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igital Sikkerhed

Cyberzombier!
Opmarksomhedskampagne om cybersikkerhed i danske virksomheder
QUIZ-SPGRGSMAL

Cyberzombier
Kun en tabe lukker dem ind!

Simple redskaber og rutiner til
Virksomhedens f@rste cyberforsvarslinje: Medarbejderne

QUIZ-SP@ORGSMAL

Her findes quiz-spgrgsmalene til kampagnens seks hovedbudskaber:

. Taenk for du klikker
. Las din computer, nar du gar fra den

. Hold data i organisationens systemer

1
2
3
4. Veer kritisk overfor kilder og budskaber pa nettet
5. Luk ikke uvedkommende ind

6

. Brug kun godkendte programmer og tjenester
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1. Taenk for du klikker

Hvilke af nedenstaende kan IKKE bruges til at fastsla, om du kan klikke
pa et link?

1.

Du saettes under tidspres og skal klikke og gennemfgre en handling
hurtigt

Du bliver lovet noget der er for godt til at veere sandt, hvis du klikker
Teksten er skrevet pa dansk

Du bliver bedt om data som f.eks. at logge ind pa en tjeneste du
aldrig har hgrt om fgr

2. Las din computer, nar du gar fra den

2A Hvilket af nedenstaende udsagn er rigtigt?

1.

Nar min computer star derhjemme, er den i sikkerhed, og jeg
behgver ikke Iase den

. Nar min computer star pa arbejde, holder mine kolleger gje med

den, og jeg behgver ikke lase den

. Fem-minutters-reglen geelder: Hvis jeg kun er vaek fra computeren

for at hente kaffe behgver jeg ikke lase den
Jeg skal ggre det til en vane at [dse min computer - bade pa arbejde
og derhjemme

2B Hvordan kan du let lase din computer?

1. Jeg skal altid logge af og lukke computeren
2. Jeg skal pa en windows-computer trykke pa Win+L

3. Jeg skal pa en window-computer trykke pa Ctrl+C
4. Jeg laegger den i organisationens pengeskab om aftenen, sa den

bliver last inde
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2C Hvilke af nedenstaende muligheder opnas IKKE ved at lase sin
computer?

1.
2.
3.

Du beskytter din identitet

Der tages backup mens computeren er last

Du sikrer at uvedkommende ikke har adgang til organisationens
digitale ressourcer

Ondsindede personer kan ikke installere ondsindede programmer

3. Hold data i organisationens systemer

3A Hvor ma jeg lagre forretningsdata?

1.

| organisationens godkendte systemer

2. Pa USB
3.
4. Pa alle lagringstjenester pa internettet, der reklamerer med god

Pa mit private udstyr — forudsat at jeg ogsa har installeret antivirus

sikkerhed og som jeg har tillid til

3B Jeg vil gerne gdre en ekstra indsats for min arbejdsplads og arbejde
nogle gange om aftenen. Hvad gor jeg?

1.
2.

Jeg tager data med hjem pa USB

Jeg traekker data ud af organisationens systemer og mailer dem til
min private mail, hvorfra jeg kan arbejde pa dem

Jeg laegger dem op i min egen cloudtjeneste, som er beskyttet af et
36 karakterer langt password

Jeg beder om at fa adgang til organisationens systemer pa en sikker
made hjemmefra
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4. Veer kritisk overfor kilder og budskaber pa nettet

4A Hvorfor skal du vaere kritisk overfor kilder pa nettet?

1.
2.

4.

Det behgver jeg heller ikke — alt hvad der star pa internettet er sandt
Det behgver jeg heller ikke — jeg kan bare bidrage med mine egne
sande synspunkter

Ondsindede personer involverer sig systematisk i igangveerende
debatter med falske nyheder for at skabe utryghed og splid

Fordi jeg risikerer at nogen forfglger min internetaktivitet

4B Hvem kan jeg stole pa internettet?

1.
2.
3.

4.

Udsagn som siges at komme fra kendte personer

Indlzeg pa sociale medier

Artikler i store nyhedsmedier som er lavet af professionelle
journalister ud fra journalistiske retningslinjer

Alle danske indlaeg pa den danske del af internettet

4C Hvorfor skal jeg veere kritisk overfor de mails, der lander i min
indbakke?

1.

Fordi ondsindede personer vil manipulere mig til at klikke pa
skadelige links og skadelige filer

Jeg behgver ikke vaere kritisk fordi IT-sikkerhedsafdelingen har
filtreret alle de skadelig mails fra inden de nar min indbakke
Fordi HR og IT-sikkerhed kan komme efter mig og give mig
sanktioner, hvis jeg gér noget forkert

Fordi kollegerne i min afdeling altid forsgger at snyde mig
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5. Luk ikke uvedkommende ind

5A Hvordan kan du bekampe tailgating?

1. Ved at tage fat i IT-support

2. Ved at smaekke dgren hardt i foran alle der vil besgge
organisationen

3. Ved venligt at bede andre om at bruge deres eget adgangskort

4. Ved at fglge efter alle ukendte personer, som bevaeger sig rundt i
organisationen indtil du opdager om de har et legitimt erinde

5B Hvilken risiko udggr tailgating?

1. Ingen
2. Uvedkommende kan overfalde kolleger
3. Uvedkommende kan fa adgang til udstyr, systemer og data

5C Hvad er tailgating?

1. En arbejdsskade, hvor du eller en kollega kommer til skade, nar |
folger efter hinanden gennem en dgr

2. En pude som man sidder pa, som forbedrer det fysiske
arbejdsmiljp for kontoransatte

3. En fysisk vagt eller reception som holder gje med hvem der
kommer ind i en organisation

4. Nar en uvedkommende udnytter din hgflighed og charmerer eller
snyder sig til at komme ind i en organisation
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6. Brug kun godkendte programmer og tjenester

6A Hvilke tjenester ma du bruge til at behandle organisationens data?

1. Kun de programmer og tjenester, som organisationen har
godkendt og stillet til radighed

2. Alle gratis tjenester, der ser professionelle ud

3. Private apps, hvis de er hurtigere end organisationens Igsninger

4. Alle programmer

6B Hvilken risici kan opsta ved at uploade organisationens data til en
ikke-godkendt tjeneste?

1. Filen bliver automatisk slettet efter brug

2. Data bliver altid krypteret og opbevaret i EU

3. Organisationen kan ikke se hvor data ender, eller hvem der
bruger dem.

4. Tjenesten bliver automatisk godkendt af organisationen

6C Hvilke typer data ma ikke deles med ikke-godkendte
onlinevarktgjer?

1. Tom Excel-skabelon uden indhold

2. Offentlige nyheder fra organisationen

3. Kun billeder uden tekst

4. Kundedata, priser, kontrakter, medarbejderoplysninger og interne
dokumenter
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6D Hvorfor er gratis onlineveerktgjer ikke altid gratis i praksis?

1. Fordi de altid sender en faktura senere

2. Fordi de kun virker i kort tid

3. Fordi de kreever hurtigere internet

4. Betalingen kan veere organisationens data, loginoplysninger eller
adgang til din computer

6E Hvad gor du, hvis du mangler et program eller en funktion til dit
arbejde?

1. Bruge den f@rste gratis lgsning du finder

2. Uploader filen til en privat konto

3. Kontakter IT-support i stedet for selv at finde en gratis I@sning pa
nettet

4. Spgrge en kollega om deres private veerktgj

6F Hvem kontakter du, hvis du vil bruge en ny Al-tjeneste eller
cloudlgsning til behandling af organisationens data?

1. Den gratis tjenestes kundeservice

2. IT-sikkerhedsafdelingen

3. En tilfzeldig online guide

4. Ingen, hvis tjenesten virker professionel



