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igital Sikkerhed

Formandens beretning for 2024-25

Indledning

I mere end 12 ar har digital tryghed og frihed vaeret nggleordene for Radet for Digital Sikkerheds virke.

Digital tryghed handler om, at vores bgrn kan forblive bgrn i det digitale miljg. De skal veere fri for
manipulerende fastholdelsesteknikker, og de skal veernes mod greenseoverskridende eller forrdaende
indhold. Tryghed handler ogsa om digital svindel, og selvom kun et mindre antal danskere har mistet store
summer, sa er problemet langt fra Igst. Endelig handler tryghed om, at vores forsyninger, vores dialog med
det offentlige og vores kunderelation til private virksomheder er blevet digital. Vores samlede digitale
infrastruktur skal meget gerne virke hele tiden - sikkert og uden bgvl.

Digital frihed handler om menneskerettigheder og demokrati. Vi skal som medborgere kunne deltage og
tage ansvar i samfundslivet med afsaet i vores individuelle integritet og evne. Vores personlige data er vores
egne, ikke til andres benyttelse efter deres forgodtbefindende. Det kraever et stadigt fokus pa at vaerne om
vores digitale rettigheder — vores ret til privatliv og retten til beskyttelse af de persondata, vi ngdvendigvis
ma dele for at deltage i samfundet. Samtidig skal vi veerne om og udvikle den demokratiske samtale. For i
det digitale miljg kan vi ikke tage for givet, at folk ytrer sig med respekt for hinanden, og for at den
information, vi mgder og reagerer p3, er sandfaerdig og med entydig afsender.

Siden Radets generalforsamling i sommeren 2024 er verden blevet en anden. Dengang stod de digitale
udfordringer ogsa i kg; men spgrgsmalet om digital afhaengighed af navnlig amerikanske teknologiplatforme
var ikke gverst pa dagsordenen. De kommende ars digitale udfordringer vil handle om, at Danmark og
Europa skal vaere herre i eget digitale hus.

Digital suveraenitet bgr tilfgjes til listen over nggleord, som vil praege Radets arbejde i de kommende ar. Det
handler om selvbestemmelse. | Danmark og Europa skal vi selv bestemme over vores data og udforme
digitale Igsninger i det offentlige og erhvervslivet, sa de passer til vores idéer om god forvaltningsskik og
sund forretning. Vi skal steppe op i forhold til cybersikkerhed, og vi skal rydde op i det digitale
kommunikationsmiljg, sa det passer til vores idéer om demokrati, god tone og mediernes ansvar. Men vi
skal mere end det: Vores digitale infrastruktur skal sta pa egne ben lige fra cloudlgsninger over
dataudveksling til digitale tjenester. Infrastrukturen skal sikres til en fremtid, hvor Danmark og Europa kan
operere uafhaengigt af de digitale stormagter ikke mindst i forhold til fremtidens investeringer i digital
udvikling og kunstig intelligens.

Radets arlige generalforsamling her i juni har sat digital suveraenitet pa dagsordenen og til efteraret
planleegges en raekke medlemsmgder om samme emne. Sa fra formandskabets side kan vi kun opfordre til,
at man melder sig ind i netvaerket og deltager i debatten. Radets medlemskreds, der teeller en bred vifte af
virksomheder, universitetsforskere, branche- og forbrugerorganisationer, fagforeninger, advokat- og
konsulentbranchen samt Institut for Menneskerettigheder har gennem mange ar haft gje pa bolden, og der
bliver lyttet til vores vejledninger og politiske anbefalinger.

Arsberetningen 2024-25 omfatter en raekke nedslag i Radets aktiviteter, der er vaerd at traekke frem.
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Tematisk har Radets arbejde i 2024-25 navnlig haft fglgende fokus:
e Cybersikkerhed
e Privatliv og databeskyttelse
e Europeisk identitetstegnebog
e Kunstig intelligens

e Digital suveraenitet

Cybersikkerhed

NIS2-direktivet i dansk lov

Efter sommerens ministerrokader kunne den nye beredskabsminister Torsten Schack Pedersen i august
2024 modtage hgringssvar om implementeringen af NIS2-direktivet i dansk lov. | sit hgringssvar betonede
Radet, at der er stor risiko for uensartede bestemmelser pa tveers af de bergrte sektorer, usikkerhed i
forhold til om man som virksomhed er omfatter af reglerne, herunder navnlig i forhold til
leverandgrkaederne samt ikke mindst det store behov for koordination savel internationalt som i forhold til
myndighedernes opgaver vedrgrende tilsyn og haendelsesrapportering. Endelig gav Radet udtryk for, at
kommunerne bgr veere omfattet af reglerne for at sikre et hgjt og ensartet sikkerhedsniveau pa tveers af
kommuner, regioner og stat.

NIS2-lovforslaget blev vedtaget enstemmigt af Folketinget i april 2025. Umiddelbart fgr vedtagelsen afholdt
Radet et medlemsmgde med Ministeriet for Samfundssikkerhed og Beredskab om lovens endelige
udformning og implementeringen. Radet gav i den sammenhang udtryk for vigtige
opmaerksomhedspunkter, der kan medvirke til en smidig virkeligggrelse af NIS2-intentionerne.

Efter Folketingets vedtagelse kunne Radet og hele interessentkredsen notere, at regeringen og Folketinget
fik indarbejdet kommunerne i den endelige lov. | maj 2025 afgav Radet hgringssvar om udpegning af
kompetente tilsynsmyndigheder, hvor Radet navnlig lagde vaegt pa strgmlining af metoder og samarbejdet
mellem myndighederne, international koordination samt relevant tilbagemelding til virksomhederne.

Stramlining af sikkerhedsarbejdet

Navnlig gnsket om strgmlining af metoder i sikkerhedsarbejdet har Radets opmaerksomhed pa
medlemsmgder og i tekst. Allerede i 2023 publicerede Radets formand en mapping af NIS2-direktivets krav
set i forhold til ISO-standarderne 27001/02; og i februar 2025 publicerede formanden en artikel om behovet
for begrebsafklaring i forhold til NIS2-lovgivningens underretningsforpligtelser.

Cybersikkerhed i sma- og mellemstore virksomheder

Mens NIS2-lovgivningen fgrst og fremmest har fokus pa de ca. 12-1300 store danske, infrastrukturelle
virksomheder samt den offentlige sektor, har kravene stor betydning for alle danske virksomheder. Alle
virksomheder er digitalt forbundne, og de sma og mellemstore virksomheder (SMV’erne) skal ikke bare
vaere mere sikre — de skal ogsa pa mange straek leve op til de nye krav for at kunne levere ydelser til de
stgrre. Derfor udgav Radet i 2024 en vejledning om informationssikkerhed for de mindre virksomheder
efter et grundigt arbejde i Radets medlemskreds.
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Aktuelt danner vejledningen afsaet for Radets formandskab i Styrelsen for Samfundssikkerheds
arbejdsgruppe om it-sikkerhed for danske SMV-virksomheder. Arbejdet, der finder sted i
Cybersikkerhedspagtens regi, har til formal at opstille handlingsanvisende anbefalinger, der dels skal gge
opmeerksomheden og dels kan styrke virksomhedernes indsats i forhold til fx at hgjne egen cybersikkerhed,
tegne forsikring eller indga som underleverandgr for stgrre virksomheder, der matte stille krav til
sikkerheden. Arbejdet ventes afsluttet i 2026.

Regeringens cybersikkerhedsrad

Parallelt med arbejdet under Cybersikkerhedspagten blev flere af Radets bestyrelsesmedlemmer i juni 2024
udpeget som medlem af regeringens Cybersikkerhedsrad frem til 2027 med bestyrelsesmedlem Jacob
Herbst fra Dubex som formand. Samarbejdet understreger den vigtige kontaktflade mellem
myndighedernes og Radets arbejde pa sikkerhedsomradet.

Arets CISO

Radet deltog ogsa i priskomiteen for arets CISO, som blev karet under cybersikkerhedsmaneden i oktober
2024. Arets CISO havde et staerkt kandidatfelt, der alle har arbejdet ihaerdigt pa at udbrede forstaelsen for,
at cybersikkerhed ikke kan parkeres i it-afdelingen, men kraever indgaende forstaelse for samspillet mellem
drift, forretning, ledelse, medarbejdere og it-systemerne samt ikke mindst stor abenhed til omverdenen,
under og efter et cyberangreb. Den arlige CISO-fejring er imidlertid ogsa et udtryk for det store behov for at
styrke kompetenceudvikling og rekruttering pa feltet.

Privatliv og databeskyttelse

Digital overvagning pd arbejdspladsen

Arbejdsgivernes digitale overvagning af medarbejdere er blevet stadigt mere omfattende fx i relation til
tids- og resultatstyring, virksomhedens sikkerhed, datadreven innovation samt ikke mindst den mere eller
mindre ugennemsigtige dataindsamling, der finder sted i de mange applikationer, der anvendes pa
arbejdspladsen. | september 2024 udgav Radet et overblik og perspektiv pa problemstillingen med stor
hjeelp fra forarbejdet i medlemskredsen. Publikationen refererer til aktuelle holdningsundersggelser og
anbefalinger, gennemgar lovgivningen og de seneste domsafgg@relser og beskriver forskellige
’overvagningssituationer’, der er typiske for danske arbejdspladser. Det centrale budskab er, at ansvarlig
anvendelse af medarbejderdata bgr anskues som et kompetencefelt pa linje med virksomhedernes andre
fagkompetencer, der Igbende skal udvikles. Tilsvarende skal ledelsesvaerktgjskassen have bedre veerktgjer i
takt med den ggede anvendelse af digital teknologi.

Politiets brug af ansigtsgenkendelse

Radets bestyrelse fremsendte i november sit perspektiv pa anvendelsen af ansigtsgenkendelse i politiets
efterforskningsarbejde til justitsministeren og Rigspolitiet. Det skete pa baggrund af en bred politisk aftale
om at give politiet flere efterforskningsmuligheder.

Radet gav udtryk for, at politiets anvendelse af digital teknologi, herunder kunstig intelligens i
efterforskningsgjemed bgr veere pa et hgjt teknisk niveau. Samtidig er det en central opgave for politiet at
veere foregangseksempel pa forsvarlig anvendelse af digital teknologi i trad med menneskerettighederne.
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Med det afsaet pegede Radet pa vigtige problemstillinger, som politiet bgr iagttage i forbindelse med gget
anvendelse af ansigtsgenkendelse i efterforskningen.

Nedseettelse af privatlivskommission

| maj 2025 var Radet medunderskriver pa et dbent brev til regeringen om nedsaettelse af en
privatlivskommission sammen med en lang reekke foreninger, branche- og fagorganisationer. Baggrunden
var blandt andet regeringens forslag til eendring af PET-loven, der ville give PET ggede befgjelser til at
indsamle og analysere data om danskerne uden mistanke om kriminel handling. Lovforslaget blev fremsat i
april, men efter den markante kritik udskgd justitsministeren udvalgsbehandlingen til naeste folketingsar.

Efterfglgende fremsatte flere oppositionspartier et forslag til beslutning om nedsaettelse af en
privatlivskommission. Forslaget til folketingsbeslutning er ligeledes udskudt til naeste folketingssamling.

Modifikation af GDPR

Som led i en stgrre forenklingspakke for erhvervslivet fremsatte fremsatte EU Kommissionen i maj 2025
forslag om andring af GDPR-reglerne. Radet har i sit hgringssvar til Erhvervsministeriet givet udtryk for, at
forslaget er uambitigst og ikke flugter med god sikkerhedspraksis, som der eksempelvis leegges op til i ISO-
standarderne. Radet har derfor foreslaet, at man tager fat de steder i GDPR, der handler om
ansvarsfordelingen mellem dataansvarlige og databehandlere.

Mere konkret foreslar Radet, at en del af complianceansvaret flyttes fra de dataansvarlige til deres
leverandgrer, som har viden og kompetence og derfor ogsa bgr sta pa mal for, at de som leverandgr af
tech-lgsninger lever op til europaeisk lovgivning. Reelt kan en dansk dataansvarlig ikke instruere en stor
tech-virksomhed pa samme made som en bilkgber reelt ikke har mulighed for at tjekke chipset og
datastremmene i den nye bil.

Europeeisk identitetstegnebog

Sammen med Forbrugerradet Taenk og satte Radet i februar 2025 fokus pa European Digital Identity Wallet
(EUDI-Wallet) — EU’s initiativ til etablering af feelles ‘identitetstegnebgger’ for at fremme digital handel og
kommunikation pa tveers af landegraenserne. EUDI-Wallet, der har sit afsat i den sakaldte eiDAS-forordning
om elektronisk identifikation, skal give EU borgere og virksomheder en mulighed for sikker autentifikation
og sikker deling og underskrift af fortrolige dokumenter i forbindelse med indgaelse af bindende
retshandlinger pa tvaers af landegraenserne.

| det felles perspektiv blev der udtrykt opbakning til EU-initiativet, som har vidtraekkende positive
perspektiver for EU-borgerne og virksomhedernes forretningsudvikling i Europa. Der blev lagt veegt pa
informationssikkerheden i udrulningen af digitale wallets, herunder navnlig risikoen for ophobning og
spredning af personfglsomme data og mulige cyberrisici. Det blev ligeledes understreget, at borgerne bgr
have fuld kontrol over, hvilke data, der deles med hvem, og at deres data ikke spredes gennem
veerdikaederne.

Det faelles perspektiv blev fremsendt til digitaliseringsministeren, og det ventes at Digitaliseringsstyrelsen vil
lancere en dansk model for identitetstegnebogen i 2026. Supplerende kan det tilfgjes, at ogsa Punktum.dk
leegger vaegt pa denne Igsning i forbindelse med identitetsverifikation, nar der oprettes domaener.
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Kunstig intelligens

Medlemsm@de om menneskerettighedsaspektet i Al-forordningen

Pa et medlemsmg@de i oktober 2024 fortalte Mikkel Lindberg Laursen fra Institut for Menneskerettigheder
og medlem af Radets bestyrelse om den sakaldte FRIA, der er et krav i EU’s forordning om kunstig
intelligens. FRIA er akronym for Fundamental Rights Impact Assessment, som er et krav til idriftsaettere, der
vil anvende hgjrisikobaserede Al baserede systemer. Bade praesentationen og debatten havde fokus pa Al-
forordningens bredere perspektiv pa menneskerettigheder set i forhold til GDPR-forordningens
databeskyttelsesregler, herunder navnlig Al-forordningens krav om gennemsigtighed, menneskeligt tilsyn
og konsekvensanalyse.

Rddets medlemsundersggelse om Al-forventningerne

| oktober 2024 offentliggjorde Radet forarets medlemsundersggelse om forventningerne pa Al-omradet pa
baggrund af et stort forarbejde i medlemskredsen. Undersggelsen har fokus pa udviklingen i den private og
offentlige sektor samt ikke mindst potentielle udfordringer i forhold til det generelle trusselsbillede,
cybersikkerheden og databeskyttelsen. Med en svarprocent omkring 50%, satte undersggelsen vigtige
pejlemaerker for det fortsatte fokus pa Al-udviklingen i offentligt og privat regi, herunder de risici, der kan
opsta i kplvandet pa Al-anvendelsen.

Al og Human Agency

| en minikronik, november 2024 satte Radets sekretariatschef fokus pa begrebet "Human Agency’, som er
centralt i Al-forordningens fortekst. Det skete med afsaet i en masteropgave fra IT Universitetet (oktober
2024) om en kunsthistorisk udstilling pa Statens Museum for Kunst, hvor kunstig intelligens blev anvendt til
kunstneriske installationer og til at berige formidlingen.

Digital suveraenitet

EU-US Data Privacy Network Agreement

| Radets nyhedsbrev til medlemmerne, februar 2025 blev der blandt andet sat fokus pa det amerikanske
praesidentskifte, og den betydning andringer i den amerikanske europapolitik kan have for
datasamarbejdet pa tvaers af Nordatlanten.

Den sakaldte EU-US Data Privacy Network Agreement udggr pa mange straek fundamentet for Europas
digitalisering, idet Europa ikke med et slag kan udskifte blandt andet cloudlgsninger fra de store
amerikanske tech-aktgrer med europiske lgsninger.

Aftalen er ikke brudt sammen, og det er ikke sikkert, at det sker. Tech-aktgrerne vil miste store markeder,
hvis Europa finder pa cloudlgsninger, hvor data og digitale Igsninger bliver pa denne side af Atlanten. Den
politiske situation kalder imidlertid pa, at Danmark og Europa bgr fokusere pa europaeisk baserede
Igsninger.
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Udfordringen i forhold til den transatlantiske aftale er opstod i sammenhang med vicepraesident J.D. Vance
kritik af den europaeiske regulering inden for privacy (GDPR), digitale tjenester (Digital Services Act) og
kunstig intelligens (Al Act). Det skete pa ’Artificial Intelligence Action Summit’ i februar 2024.

Debatten om det transatlantiske samarbejde pa det digitale omrade er ikke ny, og som naevnt er der for
nuvaerende ikke er taget nye juridiske eller handelsmaessige skridt pa feltet, hverken pa den ene eller den
anden side af Atlanten.

Kronik om digital suveraenitet

| en kronik, marts 2025 rejste Radets sekretariatschef spgrgsmalet om EU kan sta sammen og skabe en
steerk, ansvarlig digital sektor pa egne preemisser. Kronikken har fokus pa de gkonomiske og tekniske
udfordringer, EU’s politiske fokus pa Al samt ikke mindst de saerlige vilkar, der gaelder for europaeisk
udvikling i et landskab praeget af innovation, ikke naer sa store virksomheder som de amerikanske samt ikke
mindst europeeiske vaerdier og lovgivning.

Medlemsmgder om digital suvereenitet

Allerede pa Radets arsmgde her i juni saettes der fokus pa digital suveraenitet. Sammen med IDA IT inviterer
Radet for Digital Sikkerhed deres respektive medlemmer til oplaeg og debat med fokus pa de danske og
europeaeiske muligheder og udfordringer, og Microsoft vil forteelle om deres fremtidsperspektiver i Europa.

Mgdet finder sted hos Knowit i Kgbenhavn.

Til efteraret har Radet en mgderaekke i stgbeskeen om emnet.

Den kommende bestyrelsesperiode

Der er ingen tvivl om, at ovenstaende temaer vil have Radets store opmaerksomhed i 2025-26, ikke mindst
fordi udfordringerne langt fra er forsvundet. | den kommende periode er det formandskabets gnske, at
Radet bliver endnu skarpere pa de temaer, som vi vil arbejde pa pa medlemsmgder og i bestyrelsen. Vi
haber, at bestyrelsen pa sit seminar i august vil laegge en klar og konkret strategi for, hvordan Radet kan
involvere netvaerket mere kontinuerligt i debatten og arbejdet til gavn for den fortsatte digitale udvikling i
Danmark og Europa.



