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Chromebooksagen kalder pa et steerkere fokus pa dataetikken
Abent brev til justitsministeren, erhvervsministeren og digitaliseringsministeren

Pa vegne af bestyrelsen for Radet for Digital Sikkerhed
Af Henning Mortensen, formand

Resumé

Radet for Digital Sikkerhed har noteret sig Chromebook-afgarelsen. Radet finder, at
der er behov for en politisk debat om, hvornar der kan videregives oplysninger til
leverandgren. Réadet finder desuden, at afgarelsen er et wake-up-call for, at
dataansvarlige skal veere opmaerksom pa, hvilke oplysninger, der videregives, pa
hvilket retligt grundlag og til hvilke formal. Selv om det fra forskellige side er udlagt
sédan, ser Radet ikke afgarelsen som en afvisning af alle videregivelser til formal
fastsat af leverandgren. Det er Radets opfattelse, at problemstillingen kan og bar
lgses uden, at folkeskoleloven eller anden national lovgivning aendres. Hvis
lovgivning skal eendres, skal det veere pa europaeisk plan og med respekt for
Chartret. Det er ikke tiden at udvande borgernes fundamentale
databeskyttelsesrettigheder og risikere tilliden til digitaliseringen. Til gengeeld er der
behov for at lave grundige juridiske og risikoafdeekkende vurderinger af de
teknologier der anvendes, séledes at der gennem krav til designet og styrkelse af
konkurrencen, kan ske en solid understgttelse af databeskyttelsen i det danske
samfund.

| januar 2024 kom Datatilsynet med sin laenge ventede afgarelse i forhold til
anvendelse af Google Workspace for Education i folkeskolen. Den siger kort fortalt,
at videregivelse af skoleelevernes persondata til Google er inden for rammen af de
regler, der geelder for persondatabeskyttelse, hvis det vel at maerke sker for, at
Google kan levere tjenesten, forbedre sikkerheden og garantere palideligheden. Den
dataindsamling, der finder sted, sker med hjemmel i savel GDPR-reglerne som
folkeskolelovens formalsbestemmelser. Det er derimod ikke i orden, at Google
anvender de indsamlede data til sakaldt afledte formal, fx den generelle forbedring af
Google’s styresystem og Google browseren.

Datatilsynets afggrelse er kort sagt et 'wake-up-call’ i forhold til digitale produkters
afledte stram af persondata, der for brugeren hverken opdages eller giver mening i
forhold til brugen af produktet — og hvor brugeren ikke har en chance for at bevare
kontrollen over datastrammens videre anvendelse til forskellige formal. Radet for
Digital Sikkerhed er enig med KL m.fl. i, at der er behov for en politiske dreftelse af,
hvilke data teknologileverandgrerne kan benytte til at udvikle deres tjenester.

Skillelinjen i de aftaler, der er indgaet mellem kommunerne og Google, mellem

relevant dataoverfersel og overfersel af data til formal, som er uvedkommende for
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som lzeringsmiddel, er simpelthen for uklar. Datatilsynets konklusion lander saledes
pa en samlet vurdering af, at overfarslerne ikke har den forngdne hjemmel, og
lzegger i denne forbindelse ”... seerligt vaegt pa, at disse afledte formal (med
dataoverfgrslerne, red.) ikke kun deekker udviklingen af de konkrete undervisnings-
og leeringsmidler, som kommunerne aftager, men ogsa den generelle udvikling af
Googles produkter, f.eks. Chrome OS og Chrome-browseren.”

Efter Radets vurdering har det afggrende betydning, at navnlig offentlige
virksomheder ikke opererer i grumset farvand, nar de anvender digitale tjenester
med indsamling af persondata — i farvand, hvor der ikke er sat tydelige greenser for
dataenes anvendelse, som bar veere teet tilknyttet til eller afledt af den pageeldende
forvaltningsaktivitet.

Alternativet — det vil sige uklare eller vide rammer — rummer en betydelig risiko for
misbrug og brud pa de dataetiske praemisser, der er lagt til grund for
persondataretten.

Uhensigtsmeessig videregivelse til producenter

Det er saledes langt fra fgrste gang, der har vaeret nyheder om produkter, der
sender oplysninger tilbage til producenten — med eller uden brugernes viden. Et
klassisk eksempel er fitness trackeren Strava, som sender oplysninger tilbage til
producenten, hvilket kan have den utilsigtede bivirkning, at hvis brugerne er soldater,
er hemmelige militeere baser blevet afslgret via heat maps?. Barns legetg;j i flere
forskellige modeller kan sende oplysninger tilbage til producenten om bgrnenes
interaktion med legetgjet i form af samtaler. Legetgjsproducenterne har samtidig ikke
veeret kendt for at vaere de bedste til at beskytte de data, de opsamler, og der er
flere eksempler pa at producenterne har lsekket oplysninger om deres brugere?.

Mange af de apps, vi har installeret pa vores smartphones, sender data hjem til
producenten. Formalene kan veere mange — f.eks. forbedring af produktet men ogsa
mere alternative formal, som f.eks. videregivelse af oplysningerne til tredjemand med
henblik pa reklamer. Det har vi f.eks. set i tilfaeldet med dating appen for LGBT+,
Grindr, som har delt oplysninger om GPS-lokation, IP-adresse, reklamelD, alder og
kgn — og faet en bade pa 65 mio. NKR for det*. Vi har ogsa set det med forskellige
menstruationsapps, der deler data med Facebook®. Generelt set er det sadan, at

! https://www.datatilsynet.dk/afgoerelser/afgoerelser/2024/jan/datatilsynet-giver-paabud-i-chromebook-sag.
2 https://thehackernews.com/2018/01/strava-heatmap-location-tracking.html.

3 https://www.troyhunt.com/data-from-connected-cloudpets-teddy-bears-leaked-and-ransomed-exposing-
kids-voice-messages/ og https://www.vice.com/en/article/yp3z5v/one-of-the-largest-hacks-yet-exposes-data-
on-hundreds-of-thousands-of-kids.

4 https://www.datatilsynet.no/en/news/aktuelle-nyheter-2023/record-fine-grindr-confirmed/.

5 https://www.computerworld.dk/art/248855/menstruations-apps-deler-dybt-fortrolige-data-om-brugernes-
sexliv-med-facebook.
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mange af de produkter, vi omgiver os med, lytter til os og bringer vores stemme
tilbage til producenten®.

Databrokers

Mange af de data, som opsamles, videregives til databrokers. Herfra kan de kabes i
sakaldt anonymiseret form. Det er imidlertid sjeeldent, at data er rigtig anonymiseret,
bl.a. fordi der er lokationsoplysninger tilknyttet. Med jeevne mellemrum far pressen
gje pa problemstillingen og keber data fra databrokerne, som f.eks. da et norsk
medie for 35.000 NKR kgbte oplysninger om 140.000 norske mobiltelefoner og pa
den baggrund kortlagde militeerpersoners feerden’. Faktisk er det sadan, at disse
sakaldt anonyme data med mellemrum ogsa kgbes af efterretningstjenester, for at
de tilsyneladende kan komme udenom begraensende national lovgivning?®.

Kompensation til leverandoeren

Det har saledes staet pa i lang tid fra mange forskellige leverandgrer, at brugerne
giver leverandgrerne bade penge som betaling og personoplysninger. Der er meget
hgj grad af uigennemsigtighed pa omradet, og det er derfor meget uklart, hvilken
datastrgm der foregar, og om der sker en ungdig ophobning af personoplysninger
hos leverandagrerne. Hvor mange havde troet, at deres fithessapp kan udggre en
potentiel sikkerhedstrussel, eller at legetajsproducenterne naermest har tovejs-
livetransmission til barneveerelset? At samtaler i naerheden af mobiltelefoner maske
bliver transskriberet og at metadata om folkeskoleelevers adfaerd blev brugt til at
forbedre Googles browser?

Ovenstaende eksempler viser, at det i en lang raekke tilfaelde ikke indlysende er i
brugernes interesser, at der sendes data tilbage til producenten. Det er derfor, at
brugerne er beskyttet af de persondataretlige regler, og det er derfor Datatilsynet har
sat foden ned. Det er ogsa derfor, det er nadvendigt med en nuanceret drgftelse af,
hvornar det kan veere relevant, at brugerne deler deres data.

Aben op for debat i stedet for at lukke

Tilbage til Chromebook-sagen. Radet finder i lighed med Datatilsynet, at det ikke er
en kommunal opgave at understgtte Googles og andre techaktagrers
forretningsudvikling med elevernes data. Radet er saledes forundret over KL, der til
Ingenigren udtaler: "Vi skal have nogle hjemler anno 2024. For ellers bliver
konsekvensen, at mange af de her starre globale systemer, bliver sveere at bruge i
Danmark” (Ingenigren 23.2.24). KL fortsaetter i Computerworld: ”... at optimere
brugeroplevelsen... kreever, at man kan overvage brugernes adfeerd inde i

6 https://edition.cnn.com/2017/01/12/tech/voice-technology-internet-of-things-privacy/index.html.
7 https://www.nrk.no/norge/xl/avslort-av-mobilen-1.14911685.
8 https://www.version2.dk/artikel/dokument-secret-service-har-koebt-lokationsdata-hentet-fra-almindelige-

apps.
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systemerne... det er jo ogsa noget, vi som brugere langt hen ad vejen gerne vil
have, fordi vi gerne vil have gode systemer” (Computerworld 29.2.24)°.

Med sadanne udtalelser synes KL ikke at abne meget op for debatten om, hvordan
og hvornar vi skal dele data — men i stedet bare abne op for at dele data med
leverandgrerne og springe debatten over.

Losninger

Radet finder, at det i en lang reekke sammenheaenge kan vaere yderst nyttigt for
brugerne (og for teknologi- og produktudviklingen), at der deles data med
leverandgren. Radet finder ogsa, at det i en reekke tilfeelde er og bar veere lovligt. Til
gengeeld finder Radet, at der ikke skal udstedes en blanco-check til, at
leverandgrerne kan indhente brugernes personhenfgrbare oplysninger. Centralt i
den konkrete sag har det jo veeret, at der er tale om behandlinger af bgrns
oplysninger, og at der er en betydelig asymmetri mellem bgrn, som er tvunget til at
anvendes udstyret, pa den ene side, og kommunen som offentlig myndighed pa den
anden side. Generelt er det vigtigt, at den lovgivning som kommer fra EU i disse ar i
form af bl.a. GDPR, Al-act, Produktansvarslovgivningen, Digital Services Act mv.
implementeres sa harmoniseret som muligt og ikke undermineres gennem nationale
regler eller forplumres i sektorlovgivning, som fx folkeskoleloven.

Nar man politisk og som led i den efterlyste debat skal vurdere, om det er relevant,
at der videregives oplysninger til leverandgren, ber man lsegge veegt pa navnlig
fglgende forhold:

o Dataetiske og juridiske aspekter
e Tekniske lgsninger
¢ Konkurrenceforholdene pa markedet for digitale lasninger

e Muligheder og barrierer for eendret lovgivning

Dataetiske og juridiske aspekter

Videregivelsen skal veere ngdvendig og proportional, rimelig, lovlig,
oplyst/gennemsigtig og til brug for preecise og afgraensede formal. Sa nej man kan
ikke opsamle oplysninger fra elevers digitale undervisning til generelt at forbedre en
browser og et styresystem, men man kan godt gare det mhp. at forbedre et
undervisningsprodukt eller skabe god sikkerhed.

9 https://www.computerworld.dk/art/286381/kl-efter-chromebook-sag-vi-har-brug-for-at-kunne-overvaage-

brugernes-adfaerd-der-er-brug-for-en-lovaendring.
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Tilsvarende vil man formodentlig ogsa i en lang raekke tilfeelde kunne videregive
brugerdata fra medico-teknisk udstyr eller fra maskiner, hvor safety er et formal, der
skal opfyldes. Radet er af den opfattelse, at Chromebook-afgarelsen og det
tilknyttede svar fsva. Microsoft Office 3650, ikke skal ses som en generel nedlukning
af videregivelse af oplysninger til leverandgren, men opfordring til at se pa
lovligheden af videregivelsen. Tveertimod er Radet af den opfattelse, at der kan
findes gode eksempler pa danske lgsninger, hvor der har veaeret fokus pa designet,
og hvor der sker en videregivelse som er lovlig, bl.a. ogsa med det formal at justeret
funktionalitet til en konkret bruger.

Nar man vurderer de dataetiske og juridiske forhold, skal der ogsa laegges veegt pa,
hvilken malgruppe der behandles oplysninger om. Er der tale om bgrn eller andre,
som i ringe grad kan forsvare deres rettigheder. Dette forhold spiller en seerlig rolle i
den konkrete sag. Der skal ogsa laegges vaegt pa graden af oplysningers falsomhed.
Dette forhold spiller naeppe en rolle i den konkrete sag.

Man skal ogsa laegge veegt pa, hvem der behandler oplysningerne. Nar offentlige
myndigheder behandler oplysninger om borgerne, skal de opfylde det dobbelte
legalitetsprincip, hvilket betyder, at de kun ma ggre det. som eksplicit er tilladt i
lovgivningen. Private virksomheder kan derimod ngjes med det almindelige
legalitetsprincip, hvorefter de ikke ma gere noget, der strider mod loven. Det vil
formodentlig give private videre rammer til at behandle personoplysninger (med
hjemmel i interesseafvejning).

Endelig kan det ogsa veere relevant at vurdere, om man kan opfylde sit formal og
efterleve nogle af de databeskyttelsesprincipper, som er naevnt ovenfor ved at
designe sit produkt, sa videregivelsen er sa lidt indgribende overfor brugerne som
muligt'!. Databeskyttelse gennem design og default har et keempemaessigt
potentiale til at sikre compliance med de persondataretlige regler samtidig med at
man faet understgttet den teknologiske udvikling maksimailt.

Tekniske lasninger

| den konkrete sag ville det veere naturligt at kigge pa anonymisering af brugeres
identiteter, deres IP-adresser og deres gvrige personoplysninger m.v., saledes at
man med tekniske Igsninger helt kan komme uden om de persondataretlige regler.
Radet har i forbindelse med udfordringerne med Schrems Il og
tredjelandsoverfgrsler skrevet om brugen af kryptering med europeeiske
krypteringsnggler. Radet har ogsa af flere omgange skrevet vedledninger med
anbefalinger om pseudonymisering og anonymisering'2.

10 https://www.datatilsynet.dk/presse-og-nyheder/nyhedsarkiv/2024/feb/chromebook-sagens-relevans-for-
andre-organisationer-og-cloudservices

11 https://www.digitalsikkerhed.dk/wp-content/uploads/2020/12/RfDS-vejledning-om-DPbD.pdf.

12 https://www.digitalsikkerhed.dk/wp-content/uploads/2021/02/Vejledning-om-visse-privatlivsfremmende-

teknologier-1.pdf.
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Hvis man anonymiserer eller pseudonymiserer identiteter (hvor fgrstnaevnte er en
steerkere sikring mod, at data kan henfgres til de registrerede brugere), vil man
kunne lgse rigtig mange databeskyttelsesmeessige og sikkerhedsmaessige
udfordringer i det danske samfund. Radet beklager, at der ikke ses mere ind i
sadanne lgsninger og skal papege, at Chromebooksagen kunne veere en god
anledning hertil.

Konkurrenceforhold

Som praksis har veeret for Datatilsynets afggrelse, har danske elevers
personoplysninger bidraget til udviklingen af platforme, teknologier og
undervisningsplatform for et amerikansk tech-selskab. Som Datatilsynet ogsa peger
pa i afgarelsen, er det er bemeerkelsesvaerdigt, at ved at give elevernes data til brug
for videreudvikling af Googles produkter bidrager kommunerne til, at styrke
selskabets markedsposition. Det bliver hermed svaerere for danske eller europaeiske
serviceudbydere at komme ind pa markedet for undervisning; sa selvom det ikke er
hensigten. Dette endog pa trods af at danske leverandarer pastar at kunne bidrage
til Iasning af Chromebook-problemstillingen™s.

AEndring af lovgivning

AEndring af lovgivning, som Datatilsynet angiver som en mulighed, og som KL m.fl.
gnsker, er en mulighed. For det farste skal man dog eendre ganske meget
speciallovgivning for at komme rundt om alle de tilfeelde, som det kan veere relevant
at adressere. For det andet er det — uanset Datatilsynets angivelse af muligheden —
Radets opfattelse, at tilpasning af national lovgivning giver betydelig compliance-
risiko i forhold til Charterets garantier. Hvis man skal kigge pa eendring af lovgivning,
bar dette derfor ske pa europaeisk plan.

Konklusion

Her pa teersklen til naeste digitaliseringsbelge med kunstig intelligens som drivkraft,
er det helt afggrende, at persondatabeskyttelsen har allerhgjeste prioritet. Pa
samme made som Google Workspace for Education har medvirket til at udvikle og
styrke undervisningen, vil anvendelsen af kunstig intelligens inden for forvaltning og
forretningsudvikling give samfundet helt nye muligheder.

Danmark har imidlertid vaeret for ensidig i vores fokus pa digitaliseringens gevinster,
og har haft for lidt fokus pa, at vores digitale adfeerd afkodes og persondata ophobes
af leverandgrernes til formal, vi ret beset ikke har kabt ind pa. IDA udtrykker det
saledes: "Sagen illustrerer jo tydeligt konsekvenserne af den ukritiske fascination af
smatrte it-lasninger, som desveerre har praeget den offentlige sektor i alt for mange
ar’4 og fortseetter: "Det er en vigtig sag, fordi den udstiller vores afheengighed af

B https://www.computerworld.dk/art/286263/danmarks-stoerste-open-source-leverandoer-vi-kan-komme-
chromebook-sagen-til-livs-for-kun-fem-millioner-kroner

14 https://ida.dk/om-ida/nyt-fra-ida/chromebook-sag-udstiller-danske-tech-afthaengighed
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nogle ganske féa store virksomheder... vores barn... betaler prisen, hvis vi ikke hele
tiden taenker privacy med fra begyndelsen”.

Radet kan tilfgje, at Danmark er blevet nummer 2 i digitalisering i verden, men vi er
kun nummer 32 i sikkerhed — fordi vi ikke har den forngdne fokus pa privacy and
security by design.

Radet skal derfor anbefale, at man fra politisk side ikke udvander den lovgivning,
som grundleeggende skal beskytte borgerne og sikre, at vi alle kan vaere trygge ved
digitaliseringen. Lagsningen er at paleegge de dataansvarlige 1) at lave en grundig
analyse af de dataetiske og juridiske forhold og 2) at lave risikovurderinger og
konsekvensanalyser og efterfelgende veaelge sikkerhedsforanstaltninger by design
som reducerer den identificerede risiko. Hvis lovgivningen skal aendres, bar det veere
pa europaeisk plan og med respekt for Det europaeiske Charter.

Danmark har gennem mange ar vist nye veje til, hvordan digitaliseringen kan
anvendes til sund forretningsudvikling og udvikling af den offentlige service. Det skal
vi fortseette med. Med et staerkere fokus pa savel dataetikken som sikringen mod
ungdig og ugennemsigtig ophobning af persondata har vi enestaende muligheder for
at skubbe til udviklingen med mennesket, ansvarlig innovation og det feelles bedste
som afseet.
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