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Kære læser

Godt nytår!
 
2024 tog imod med elementernes rasen. Rådet for Digital Sikkerhed ønsker alle
medlemmer og samarbejdspartnere et godt nytår!
 
Vejrliget er en påmindelse om, at man aldrig må slække på beredskabet, men også
et signal om, at vi aldrig kan være helt sikre på, hvad der venter. Inden for
cybersikkerhedsområdet er situationen mere eller mindre parallel. Vi skal
vedvarende overvåge og fortolke trusselsbilledet for at være modstandsdygtige og
for at etablere aktionsplaner, når offentlige og private virksomheder rammes af
cyberangreb.
 
Efter Rådets vurdering vil 2024 indskrive sig i rækken af årstal, hvor
opmærksomheden omkring cybersikkerhed og beskyttelsesforanstaltninger vil
tiltage i udbredelse og styrke. I 2023 oplevede den danske energisektor sit hidtil
alvorligste cyberangreb, en række mindre virksomheder blev lagt ned, som følge af
cyberangreb mod deres systemleverandør og en alt for stor gruppe borgere,
navnlig ældre medborgere, blev udsat for digital svindel. I 2024 bliver vi kort sagt
nødt til at fortsætte og styrke indsatsen - især fordi de kriminelles metoder bliver
mere og mere avancerede.
 
Også i forhold til beskyttelse af fundamentale menneskerettigheder, herunder
navnlig retten til privatliv, persondatabeskyttelse og gennemsigtighed i de digitale
forretningsmodeller, vil 2024 forhåbentlig indskrive sig som et mærkbart år. Et år,
hvor dataetik og en bredere forståelse af ordentlighed og fairness i de digitale
adfærdsstyrings- og forretningsmetoder bliver kodeord for digital
forretningsudvikling og de krav, vi som forbrugere stiller til digital teknologi.
 
Endelig vil vi i 2024 have blikket rettet mod den digitale lovgivning og udvikling af
modeller og vejledninger for compliance. Den danske implementering af EU's NIS2-
direktiv vil blive fremsat som lovforslag i februar, og fra Rådets side vil vi have fokus
på, at lovforslaget (og de parallelle lovforslag) og de kommende bekendtgørelser
ikke skaber unødigt bureaukrati hos de virksomheder og andre aktører, som skal
sikre målsætningernes gennemførelse. Rådet vil navnlig fokusere på reglernes
sammenhæng på tværs af virksomhedernes forretningsområder og digitale
systemer, virksomhedernes leverandørkæder samt ikke mindst samarbejdet og
handlen på tværs af landegrænser.
 
I 2024 imødeser vil endnu et lovarbejde i kølvandet på EU-systemets vedtagelse af
AI- forordningen i december 2023. AI forordningen ventes at træde i kraft i Q2 eller
Q3 med krav om national gennemførsel i 2025 og 2026. AI forordningen er i global
sammenhæng den første samlede lovgivning om kunstig intelligens - og som flere
EU-politikere også har givet udtryk for, må vi imødese, at forordningen løbende skal
justeres i takt med udviklingen på området. Fra Rådets side hilser vi initiativet

https://rfds.uxmail.io/not_available_in_tests/


velkommen, idet vi anerkender den risikobetonede tilgang til anvendelsen af kunstig
intelligens med fokus på menneskerettigheder, sikkerhed og de systemiske risici,
der kan være forbundet med store generative AI-systemer. Men rådet vil selvsagt
også have fokus på, at vi i Danmark og Europa ikke hæmmer innovation i forhold til
ansvarlig AI-anvendelse.
 
Så alt i alt er der nok at tage fat på i 2024. Fra Rådets side opfordrer vi til, at man
melder sig under fanen i Rådets arbejde omkring cybersikkerhed, digital innovation
og digital ansvarlighed. Vi er i øjeblikket ca. 70 medlemmer fra snart sagt alle
sektorer - offentlige og private virksomheder, it og juridiske eksperter, forskningen
og forbrugerområdet.  
 
2024 har budt os velkommen. Lad os styrke dialogen om udviklingen af det digitale
Danmark.
 
Anne Dorte Bach
Næstformand, Rådet for Digital Sikkerhed

Henning Mortensen
Formand, Rådet for Digital Sikkerhed
 

Cybersikkerhed på det danske lovprogram 2024
 
Implementering af NIS2-direktivet, fremsættes februar 2024
’Lov om implementering af NIS2-direktivet’ vil blive fremsat af forsvarsministeren.
Formålet med lovforslaget er at implementere EU-direktivet fra 2022 om
foranstaltninger til sikring af et højt fælles cybersikkerhedsniveau i hele Unionen (NIS
2-direktivet) i en række sektorer. Lovforslaget vil bl.a. fastsætte krav om
gennemførelse af cybersikkerhedsforanstaltninger, hændelsesrapportering samt
tilsyns og håndhævelsesbeføjelser, herunder regler om sanktioner. Med et samlet
lovforslag om ’implementering af NIS2-direktivet’ forventer Rådet for Digital
Sikkerhed en fælles rammelovgivning, der nærmere skal udmøntes hos udvalgte
ressortmyndigheder.  
 
Lovforslaget er endnu ikke sendt i høring.
 
Implementering af CER-direktivet, fremsættes februar 2024
’Lov om implementering af CER-direktivet’ vil blive fremsat af forsvarsministeren.
Formålet med lovforslaget er, at implementere EU-direktivet fra 2022 om kritiske
enheders modstandsdygtighed i en række sektorer (CER står for ’Critical Entities’
Resilience’). Lovforslaget vil bl.a. fastsætte krav om gennemførelse af
modstandsdygtigheds-foranstaltninger, underretning til myndighederne om
hændelser samt tilsyns- og håndhævelsesbeføjelser, herunder regler om sanktioner.
Reglerne vil gælde for specifikt udpegede virksomheder indenfor 11 kritiske sektorer,
og vil delvist have et overlap med NIS2 og DORA.
 
Lovforslaget er endnu ikke sendt i høring.
 
Lov om styrket beredskab i energisektoren, fremsættes februar 2024
’Lov om styrket beredskab i energisektoren" vil blive fremsat af klima-, energi- og
forsyningsministeren. Lovforslaget skal styrke beredskabsniveauet med henblik på
at forebygge og modstå hændelser, som truer energiforsyningen, samt sikre



implementering af EU-direktiverne NIS 2 og CER i energisektoren. Ifølge
lovprogrammet er der i dag et højt og markant trusselsniveau mod energisektoren i
forhold til især cyberangreb og spionage, hvorfor der er behov for et ambitiøst
beredskabsniveau, som robustgør sektoren.
 
Lovforslaget er endnu ikke sendt i høring.
 
Ændring af lov om finansiel virksomhed, fremsættes februar 2024
’Ændring af lov om finansiel virksomhed og forskellige andre love’ vil blive fremsat af
erhvervsministeren. Lovforslaget har til formål at styrke cybersikkerheden og
modstandsdygtigheden i den finansielle sektor. Med lovforslaget forslås det bl.a. at
fastsætte skærpede krav til risikostyring og rapportering for finansielle datacentraler
og it-operatører af detailbetalingssystemer, herunder som følge af NIS 2-direktivet.
Derudover gennemføres en række ændringer som følge af DORA-forordningen.
 
Finanstilsynet har sendt et udkast til lovforslaget i høring. Se mere på
Høringsportalen.
 
Se mere om regeringens lovprogram for 2024 her
 
- og her specifikt om cyberregulering 

Rådets fokusområder og arbejdsgrupper
Rådets medlemmer opfordres til at melde sig til Rådets arbejdsgrupper:

NIS2
Persondatabeskyttelse
Kunstig intelligens
Digital overvågning
Borgernes digitale sikkerhed
Sikkerhed og demokrati

Kontakt venligst sekretariatschef Claus Hjorth, hvis du ønsker yderligere oplysninger
eller at tilmelde dig en eller flere af grupperne. Claus.hjorth@digitalsikkerhed.dk –
mobil 20902522

Vil du være med til at fremme et trygt og
frit digitalt samfund?

Bliv medlem af Rådet for Digital Sikkerhed. Se her hvordan og følg Rådet
på LinkedIn, hvor vi jævnligt opdaterer nyheder, informerer om Rådets

arbejde og kommende projekter!
 

Rådet for Digital Sikkerhed - Vester Farimagsgade 37B, 1. Th - 1606 København V

https://hoeringsportalen.dk/Hearing/Details/68137
https://www.stm.dk/statsministeriet/publikationer/lovprogram-for-folketingsaaret-2023-2024/
https://jurainfo.dk/artikel/ny-cyberregulering-lovforslag-til-nis2-dora-og-cer-klar-til-februar-2024
https://www.digitalsikkerhed.dk/blivmedlem/
https://rfds.uxmail.io/x/-DPdnj6ofJWuha5vZnn3rnvBMNL9a0DFvkHTiHXlSt8xRdFP3EVuyoJcyLX1K2rkZs1jNMPRDwJ3CeJiym5wvJVrPfm0/


- digitals ikkerhed.dk
Du modtager denne mail, da du har tilmeldt dig vores nyhedsbrev. Afmeld.
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