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Kære læser

Velkommen til november/december måneds nyhedsbrev fra Rådet for Digital
Sikkerhed. Vi har indsamlet en masse nyttig information til dig nedenfor. God
læselyst. 

Velkommen tilbage til digitaliserings- og
ligestillingsminister Marie Bjerre
 
Henning Mortensen, Rådets formand

Vinteren er kommet til Danmark. Vi er i sæsonen, hvor forsyningssikkerhed giver
rigtig god mening. Tilbage i maj blev den danske energisektor ramt af det hidtil
alvorligste cyberangreb, der var tydeligt målrettet mod 22 virksomheder. I
november udkom SektorCERT med en gennemarbejdet analyse af angrebet.
Rapporten pointerer, at det danske cyberberedskab på mange stræk er robust med
stor vægt på overvågning og samarbejde på tværs virksomhederne og med
myndighederne. Den viser desværre også, at forbryderne er kompetente og
ressourcestærke og antyder, at en fremmed statslig aktør har været involveret i
angrebet.
 
Det kan derfor ikke siges tydeligere: Vi skal fortsætte udviklingen af det danske og
europæiske cyberberedskab, vi skal – som SektorCERTs analyse også påpeger -
have hele leverandørkæden med, og vi skal sikre ressourcer til et 24/7-beredskab.
Endelig skal de mange virksomheder, der internt og i samarbejde har til opgave at
sikre den danske it-infrastruktur, have tydelige rammer for deres cyberansvar og
sikkerhedsorganisation. Mens vi venter på NIS2-setuppet i Danmark, er det Rådet
for Digital Sikkerheds klare forhåbning, at de danske myndigheder arbejder for
klarhed og koordination i den danske lovgivning, der er på vej.
 
November og december bød også på lidt turbulens omkring posten som
digitaliserings- og ligestillingsminister. Rådet skal her udtrykke stor respekt til Mia
Wagner, der valgte at lytte godt efter sit helbred. En lige så stor respekt til Marie
Bjerre, der i sin korte ministertid har fået samlet rigtig mange tråde under ét
ministerium, og som netop er udkommet med regeringens digitaliseringsstrategi
2023. Rådet ser frem til det fortsatte samarbejde med Marie Bjerre om at styrke
det digitale Danmark med fokus på dataetik, cybersikkerhed og innovation,
herunder danske og europæiske løsninger på den fortsatte digitale udbygning.
 
På de indre linjer er Rådet kommet godt i gang med netværksgrupperne. Med den
store faglige bredde i Rådets medlemskreds bliver der skabt et godt grundlag for
Rådets arbejde i 2024 inden for fx cybersikkerhed, kunstig intelligens og
persondatabeskyttelse samt ikke mindst udviklingen af et digitalt miljø, der gør det
svært for svindlere og giver god plads til vores sociale liv og demokratiet.
 

https://rfds.uxmail.io/not_available_in_archive/
https://sektorcert.dk/publikationer
https://digmin.dk/digitalisering/nyheder/nyhedsarkiv/2023/nov/ny-digitaliseringsstrategi-saetter-retning-for-den-digitale-udvikling-af-danmark


Rådet for Digital Sikkerhed ønsker alle en god jul og et nytår 2024, vi kan se frem til.
 
 
Venligst
Henning Mortensen
Formand, Rådet for Digital Sikkerhed
 

Dansk Internet Governance Forum 12. december
2023
Under overskriften ’Hvem har ansvaret?’ inviterer Digitaliseringsstyrelsen og en lang
række samarbejdspartnere, herunder Rådet for Digital Sikkerhed, til Dansk IGF 2023
den 12. december 2023 kl. 8-13 hos Dansk Industri på Rådhuspladsen.
 
Rådets formand Henning Mortensen er moderator for en session om balancen
mellem digital sikkerhed og de ansattes ret til privatliv på arbejdspladsen. I panelet
har vi cand.jur og PhD Anja Møller Pedersen, Institut for Menneskerettigheder;
advokat Michael Hopp, Plesner; it-sikkerhedsekspert Mette Nikander og
personalejuridisk chef Sussi Lillia Skovgaard-Holm, Dansk Industri.
 
Tilmeld dig dansk IGF her.
 

PwC cybercrimeundersøgelse og webinar 13.
december 2023
PwC Danmark offentliggjorde i november den årlige Cybercrime Survey for 2023,
der omfatter mere end 550 respondenter. Rapporten er udarbejdet i et bredt
samarbejde med en lang række erhvervsorganisationer mv., herunder Rådet for
Digital Sikkerhed.
 
Den 13. december 2023 kl. 9-10 afholder PwC webinar om undersøgelsen og dens
perspektiver.  
 
Undersøgelsen viser blandt andet:

54% bekymrer sig mere for cybertruslen i dag end for 12 måneder siden.
67% forventer, at virksomhedens cyber- og informationssikkerhedsbudget vil
vokse inden for de næste 12 måneder.
49% af dem, der de seneste 12 måneder har forsøgt at rekruttere
medarbejdere inden for cybersikkerhed, har haft udfordringer med dette.
31% af de større virksomheder har planer om at anvende AI i arbejdet med
cybersikkerhed i fremtiden.  

Læs mere og tilmeld dig webinaret her
 

Syv anbefalinger mod digital svindel skal beskytte
danskerne
En ekspertgruppe samlet af Forbrugerrådet Tænk og TrygFonden har formuleret
syv anbefalinger til at beskytte danskerne og styrke samfundets indsats mod den

https://digst.dk/nyheder/nyhedsarkiv/2023/november/kom-og-diskuter-den-digitale-fremtid-paa-dansk-internet-governance-forum-igf-2023/
https://www.pwc.dk/da/publikationer/2023/cybercrime-survey.html


voksende digitale svindel.

1. Indsats for øget opmærksomhed på digital svindel
2. Udvikling af nye løsninger der forhindrer svindel
3. Styrket koordinering mellem offentlige og private organisationer
4. Afklaring af myndighedsansvar
5. Øget forsknings- og vidensindsats
6. Styrket deling af informationer om digitale trusler mellem private og offentlige

aktører
7. Bekæmp digital svindel internationalt

Henning Mortensen, formand for Rådet, udtaler, at "den udbredte digitale svindel
rammer ikke kun den enkelte, men underminerer den generelle og helt nødvendige
tillid i samfundet som helhed. Rådet for Digital Sikkerhed lægger derfor stor vægt
på, at vi får styrket den flerstrengede indsats på området. Ingen af de syv
anbefalinger, som ekspertgruppen har udpeget, kan stå alene."
 
Læs mere om ekspertgruppens syv anbefalinger her
 
De syv anbefalinger er udarbejdet af følgende organisationer: Forbrugerrådet Tænk,
TrygFonden, Finans Danmark, Ældre Sagen, Dansk Erhverv, Dansk Industri, IDA, IT-
Branchen, Rådet for Digital Sikkerhed, Forsikring og Pension og Teleindustrien.

Cybersikkerhed på det danske lovprogram 2024
 
Implementering af NIS2-direktivet, fremsættes februar 2024
’Lov om implementering af NIS2-direktivet’ vil blive fremsat af forsvarsministeren.
Formålet med lovforslaget er at implementere EU-direktivet fra 2022 om
foranstaltninger til sikring af et højt fælles cybersikkerhedsniveau i hele Unionen (NIS
2-direktivet) i en række sektorer. Lovforslaget vil bl.a. fastsætte krav om
gennemførelse af cybersikkerhedsforanstaltninger, hændelsesrapportering samt
tilsyns og håndhævelsesbeføjelser, herunder regler om sanktioner. Med et samlet
lovforslag om ’implementering af NIS2-direktivet’ forventer Rådet for Digital
Sikkerhed en fælles rammelovgivning, der nærmere skal udmøntes hos udvalgte
ressortmyndigheder.  
 
Lovforslaget er endnu ikke sendt i høring.
 
Implementering af CER-direktivet, fremsættes februar 2024
’Lov om implementering af CER-direktivet’ vil blive fremsat af forsvarsministeren.
Formålet med lovforslaget er, at implementere EU-direktivet fra 2022 om kritiske
enheders modstandsdygtighed i en række sektorer (CER står for ’Critical Entities’
Resilience’). Lovforslaget vil bl.a. fastsætte krav om gennemførelse af
modstandsdygtigheds-foranstaltninger, underretning til myndighederne om
hændelser samt tilsyns- og håndhævelsesbeføjelser, herunder regler om sanktioner.
Reglerne vil gælde for specifikt udpegede virksomheder indenfor 11 kritiske sektorer,
og vil delvist have et overlap med NIS2 og DORA.
 
Lovforslaget er endnu ikke sendt i høring.
 
Lov om styrket beredskab i energisektoren, fremsættes februar 2024
’Lov om styrket beredskab i energisektoren" vil blive fremsat af klima-, energi- og

https://taenk.dk/presse/kunstig-intelligens-kan-saette-turbo-paa-den-digitale-svindel-syv-anbefalinger-skal-beskytte?utm_medium=email&utm_source=pressenewsletter-adobe


forsyningsministeren. Lovforslaget skal styrke beredskabsniveauet med henblik på
at forebygge og modstå hændelser, som truer energiforsyningen, samt sikre
implementering af EU-direktiverne NIS 2 og CER i energisektoren. Ifølge
lovprogrammet er der i dag et højt og markant trusselsniveau mod energisektoren i
forhold til især cyberangreb og spionage, hvorfor der er behov for et ambitiøst
beredskabsniveau, som robustgør sektoren.
 
Lovforslaget er endnu ikke sendt i høring.
 
Ændring af lov om finansiel virksomhed, fremsættes februar 2024
’Ændring af lov om finansiel virksomhed og forskellige andre love’ vil blive fremsat af
erhvervsministeren. Lovforslaget har til formål at styrke cybersikkerheden og
modstandsdygtigheden i den finansielle sektor. Med lovforslaget forslås det bl.a. at
fastsætte skærpede krav til risikostyring og rapportering for finansielle datacentraler
og it-operatører af detailbetalingssystemer, herunder som følge af NIS 2-direktivet.
Derudover gennemføres en række ændringer som følge af DORA-forordningen.
 
Finanstilsynet har sendt et udkast til lovforslaget i høring. Se mere på
Høringsportalen.
 
Se mere om regeringens lovprogram for 2024 her
 
- og her specifikt om cyberregulering 

Status vedrørende AI-forordningen
Ultimo oktober 2023 nåede EU-parlamentet og medlemslandene til enighed om
væsentlige elementer i den kommende AI-forordning (Artificial Intelligence Act) i de
såkaldte trialog-forhandlinger. Man nåede således til enighed om principper for
klassifikation af high-risk AI-systemer og principper for anvendelsen af ”enhanced”
foundation models. Den næste runde i forhandlingerne blev påbegyndt 6. december
2023 og er endnu ikke afsluttet.
 
De væsentligste forhandlingstemaer er følgende:
 

Brugen af AI til biometrisk identifikation på offentligt tilgængelige steder i
forbindelse med myndighedernes retshåndhævelse.
Regulering af AI foundation models. Spørgsmålet er her, hvordan lovgivningen
skal se ud for at balancere mellem restriktiv lovgivning og
innovationspotentialerne på området.
Balancen mellem en EU og dermed centraliseret model for tilsyn og
håndhævelse vs en model, der lægger hovedansvaret hos medlemslandene.

 
Læs mere her

Digitaliseringsstyrelsen giver påbud til Meta og
Google
Digitaliseringsstyrelsen har den 6. november truffet afgørelser i to sager mod
tjenesteudbyderne Meta og Google om deres brug af cookies og lignende
teknologier på deres hjemmesider. Tjenesteudbyderne har fire uger til at rette de

https://hoeringsportalen.dk/Hearing/Details/68137
https://www.stm.dk/statsministeriet/publikationer/lovprogram-for-folketingsaaret-2023-2024/
https://jurainfo.dk/artikel/ny-cyberregulering-lovforslag-til-nis2-dora-og-cer-klar-til-februar-2024
https://datamatters.sidley.com/2023/11/17/eu-moving-closer-to-an-ai-act/


påtalte mangler.
 
Læs mere her.

Center for Cybersikkerheds webinar om sikker brug
af IoT-enheder 30. november 2023
Med mere end 175 deltagere præsenterede Center for Cybersikkerhed nye
udgivelser om sikker brug af IoT-enheder på et webinar. Den store deltagelse vidner
om, at internetforbundne enheder er rykket højt op på cybersikkerhedsagendean.
 
Udgivelserne er udarbejdet i dialog med Dansk Erhverv og Rådet for Digital
Sikkerhed.  
 
Læs mere her.

Medierådet for Børn og Unge lancerer etiske
retningslinjer for sociale medier
Sidst i november 2023 lancerede Medierådet for Børn og Unge etiske
retningslinjer for digitale tjenester. Retningslinjerne er udarbejdet i samarbejde med
børneorganisationer og eksperter/forskere. De etiske retningslinjer tager afsæt
blandt afsæt i FN’s Børnekonvention fra 1989, der for nylig fik et særligt tillæg om
børn og unges digitale rettigheder.
 
Retningslinjerne er udviklet med fokus på online platforme, der tilbyder besøgende
at oprette en profil og udforske andre profiler, og som er repræsenteret i mange
danske børns digitale mediebrug. Retningslinjerne henvender sig til både danske og
internationale tjenester, der anvendes af danskere under 18 år og er således ikke
afgrænset til tjenesters intention om målgruppe.
 
I forbindelse med offentliggørelsen udtalte kulturminister Jakob Engel-Schmidt:   ”Jeg
arbejder hårdt på at få international opbakning til at stramme garnet om
techgiganterne, så de lever op til deres ansvar om at beskytte børn og unge på
deres platforme og på sociale medier. Jeg forventer, at techgiganterne tager
retningslinjerne til sig og bruger dem aktivt. Børns data skal beskyttes langt bedre,
de skal skærmes for skadeligt indhold, og vi skal have en effektiv alderskontrol.”
 
Læs mere om Medierådets retningslinjer her.

Rådets fokusområder og arbejdsgrupper
Rådets medlemmer opfordres til at melde sig til Rådets arbejdsgrupper:

NIS2
Persondatabeskyttelse
Kunstig intelligens
Digital overvågning
Borgernes digitale sikkerhed
Sikkerhed og demokrati

Kontakt venligst sekretariatschef Claus Hjorth, hvis du ønsker yderligere oplysninger

https://digst.dk/nyheder/nyhedsarkiv/2023/november/digitaliseringsstyrelsen-giver-paabud-til-meta-og-google/
https://www.cfcs.dk/da/nyheder/2023/internet-of-things/
https://www.medieraadet.dk/medieradet/nyheder/medieraadet-lancerer-etiske-retningslinjer-digitale-tjenester


eller at tilmelde dig en eller flere af grupperne. Claus.hjorth@digitalsikkerhed.dk –
mobil 20902522

Vil du være med til at fremme et trygt og
frit digitalt samfund?

Bliv medlem af Rådet for Digital Sikkerhed. Se her hvordan og følg Rådet
på LinkedIn, hvor vi jævnligt opdaterer nyheder, informerer om Rådets

arbejde og kommende projekter!
 

Venlig hilsen
Bestyrelsen
 

Rådet for Digital Sikkerhed - Vester Farimagsgade 37B, 1. Th - 1606 København V
- digitals ikkerhed.dk
Du modtager denne mail, da du har tilmeldt dig vores nyhedsbrev. Afmeld.

https://www.digitalsikkerhed.dk/blivmedlem/
https://rfds.uxmail.io/x/-DPdnj6ofJWuha5vZnn3rnvBMNL9a0DFvkHTiHXlSt8xRdFP3EVuyoJcyLX1K2rkZs1jNMPRDwJ3CeJiym5wvJVrPfm0/
https://rfds.uxmail.io/x/7tFfWyKlJpVCTgk6dSrGuHC3VVAed0p-lNAjHcuHx7pDZBDb67hdC-vbKUsQOU3LgtKhI0nvSrEK_0rVaDvGov96-RVb/
https://rfds.uxmail.io/not_available_in_archive/
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