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igital Sikkerhed

Bestyrelsesmgde i Radet for Digital Sikkerhed

13. april 2021

Dato:
08. april 2021 kl. 14:00-16:00

Sted:

Teams mgde

Tilstede

e Henning Mortensen, Brgdrene A&O Johansen

e Anette Hgyrup, Forbrugerradet

e Henrik Larsen, DK Cert

e Michael Lind Mortensen, Bankdata

e Jakob I. Pagter, Sepior

e  Christian Wernberg-Tougaard, KPMG

e Kim B. Larsen, Systematic

e Niels Christian Juul, Roskilde Universitet

e Jgrn Guldberg, IDA

e Sgren Sandfeld Jakobsen, Copenhagen Business School
e Anne Dorte Bach, ITB, Magenta

e Anja Mgller Pedersen, Institut for menneskerettigheder
e Morten Rosted Vang, DI Digital

e Jens Myrup, Aalborg Universitet

e Tom Engly, Tryg

e Niels Bertelsen, Prosa

e Jesper B Hansen, Siscon

e Shehzad Ahmad, Nets

e Ole Kjeldsen, Microsoft

o Gert Laessge Mikkelsen, Alexandra Instituttet
e Claus Noer Hjorth, Medieradet
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Referat

1.

Godkendelse af referat fra 04. februar (vedlagt)
- Referatet blev godkendt med fa justeringer

Invitation fra JM til drgftelse af de danske logningsregler (ekstra punkt pa dagsordenen) (Henning
Mortensen, Brd A & O Johansen)

JM har inviteret til drgftelse af logningsreglerne. Det blev besluttet at pa vegne af Radet deltager
Henning Mortensen, Brd A & O Johansen og Kim Larsen, Systematic.

Andre bestyrelsesmedlemmer der deltager pa vegne af deres respektive organisation: Niels
Berthelsen, for Prosa, Anette Hgyrup, for Forbrugerradet, Anja Mgller, for Institut for
menneskerettigheder.

Det blev besluttet, at deltagerne gensidigt orienterer hinanden om de principper, man mener der bgr
efterleves. Deltagerne sender input til Anna Damholt, der samler og ogsa hgrer TDC om input

Samarbejde med Computerworld (Anna Bay Damholt, RfDS, Henning Mortensen, Brd A & O
Johansen)

a. |forhold til karing af arets CISO vil bestyrelsen gerne bidrage til at definere, hvad en god
CISO er — ikke kun teknisk men ogsa fx awareness. Det er vigtigt at fa gode saglige
beskrivelser af kompetencerne. Der kan ligeledes tages afsaet i beskrivelse af rollen pa
DIGST hjemmeside.

b. Radet er blevet inviteret til at deltage i juryen, der skal pege pa arets CISO: Jesper B Hansen
(Siscon), meldte sig til dette arbejde.

c. 29. april afholder Radet i samarbejde med Computerworld et webinar om ”Brug af kunstig
intelligens i den kommunale sagsbehandling. Bestyrelsen blev opfordret til at deltage

4. Generalforsamling (Henning Mortensen, Brd A & O Johansen, Anna Bay Damholt, RfDS)

Bestyrelsesmedlemmer pa valg, der gnsker at stille op igen:

Anette Hgyrup, Forbrugerradet som nastformand
Henrik Larsen, DK CERT

Jorn Guldberg, IDA

Shehzad Ahmad, Nets

Jesper B. Hansen, Systematic

Morten Rosted Vang, DI Digital

Bestyrelsesmedlemmer pa valg, der ikke gnsker at stille op igen:

e Niels Christian Juul, Roskilde Universitet - frie pladser.
Ayo Naesborg Andersen, Associate Professor, Department of Law, SDU og Christian Damsgaard
Jensen, Aassociate Professor, Head of Cyber Security Section, DTU Computer blev naeevnt som

mulige kandidater.

a. Medlemsoplaeg — punktet blev ikke drgftet
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Formandskabet tager kontakt til mulige nye bestyrelsesmedlemmer og afklarer om de gnsker at
stille op. Anna Damholt udsender indkaldelse til medlemmer til generalforsamling, samt udkast til
dagsorden for generalforsamling.

5. Datatilsynets bgder og gvrige vejledninger: Vejledninger om bgder (Henning Mortensen, Brd A & O
Johansen)

a.

Bestyrelsen drgftede bgdebelgb i forbindelse med overtraedelser (med afseet i ILVA sagen)
herunder, hvilke kriterier der laegges til grund for bgdestgrrelsen. Bgdestgrrelsen/kriterier
afspejler, hvad der sker i EU for at sikre en harmonisering. Domstolen vurderer bevisfgrelse
— Datatilsynet har en vejledende rolle nar en sag er for retten, som Domstolen i mindre grad
har skuet til i den konkrete domsfaeldelse. ILVA sagen er en relativt lille sag, sa bgden kan
vanskelig vaere meget hgjere, da man ved stgrre sager skal have en proportionalt stgrre
bgder. Det vil tage tid inden bgdeniveauet er stabiliseret og harmoniseret, da
bgdeudmegntning er sa nyt.

Principper til brug for udtalelser om dette blev drgftet:
o Bgdestgrrelser skal veere effektive og proportionale.
e Domstolene bgr ogsa se til udlandet og se pa sanktioner og skyldsspgrgsmal (fx
Google dom i Frankrig mv).
e Man bgr tage hgjde for geeldende EU ret i disse domsfeeldelser og ikke dansk
strafferet alene.
DT har lavet en Bgdevejledning - udmaling af bgder til virksomheder (datatilsynet.dk)
Rddet bgr ikke udtale sig i konkrete sager, men kan udtale sig principielt. Formand og
naestformand er valgt og har bestyrelsens tillid i disse udtalelser.

Vejledninger om GDPR og dataetik (analyse af implementering af GDPR og dataetik)
Der blev ikke efterlyst konkrete nye vejledninger fra myndighederne.

Behovet for videre analyse og vejledninger indenfor virksomhedernes implementering af
GDPR blev drgftet — herunder et opleeg om samarbejde med bl.a. Industriens Fond,
Erhvervsstyrelsen, Dansk Industri, D-maerket og Dataetisk Rad. Input til en sadan analyse:

e Privacy og security by design — hvordan gar det med det?

e It-sikkerhedsmalings index

e Dataetik skal konkretiseres — privacy by design — hvad er det egentlig

e Vejledninger skal veere Igsningsorienteret — hvilke barrierer er der for at komme i

mal (nogle af de eksisterende vaerktgjer der findes.

Bestyrelsen modtager et kort skriv til et projekt, der konkretiserer et arbejde med virksomhedernes
implementering af GDPR og arbejde med dataetik.

6. NIS-arbejdsgruppen (Henning Mortensen, Brdr A & O Johansen, Anna Bay Damholt, RfDS)

a.

Overblik over implikationer af GDPR (vedhaeftet til godkendelse)

Der bgr peges i retning af en standard fx — grundlovsrelateret overvejelse om bgdestgrrelse
Papiret blev godkendt

Politisk holdningspapir (vedhaeftet til godkendelse).

Forslag om at fjerne anbefaling om at CSIRT ers opgave bgr tilfalde privat virksomhed
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10.

11.

Papiret blev godkendt
c. Radet afholder webinar om NIS 2 21. april. | forbindelse hermed offentligggres de to
dokumenter
Holdnings- og overblikspapir blev godkendt

Hjemmeside (Emma Thomsen, Anna Bay Damholt, RfDS)
Emme Thomsen orienterede kort om justeringer i forbindelse med den nye hjemmeside.

Det blev besluttet, at Jens Myrup, Aalborg Universitet og Jarn Guldberg, IDA taler sammen om at fa
SPF og DKIM pad plads. Emma Thomsen, RfDS udarbejder kort intro om Radet pa engelsk i
samarbejde med Niels Christian Juul, Roskilde Universitet.

International overvagning (Henning Mortensen, Bdr. A & O Johansen og bestyrelsen)

Bestyrelsen drgftede papiret herunder at det er vigtigt at vaere skarp pa definitionen af overvagning
i en nutidig kontekst. Deling af data til 3. parter, nar man er identificerbar, bgr der dykkes mere ned
i. Papiret er ogsa taenkt som input til folkeoplysningen — hvad er det for en type overvagning, der
foregar.

Bestyrelse godkendte papiret, der laegges pG hjemmesiden, som afsaet for gruppens videre arbejde.

Corona pas — RfDS holdningspapir til godkendelse (Henning Mortensen, Brd A & O Johansen)

Det kan suppleres, at vi ikke vil dele sundhedsoplysninger med andre lande — det er alene et
spgrgsmal om at kunne dokumentere, at man er vaccineret. Opdeling af principperne i teknik, risiko,
solnedgang og proces

Med disse bemaerkninger blev holdningspapiret godkendt.

Arbejdsgrupperne (Henning Mortensen, Bdr. A & O Johansen og bestyrelsen) — punktet blev skubbet
til naeste gang

a. Nye teknologier (Gert Leessge Mikkelsen, Alexandra Instituttet A/S)
Personoplysninger/ Vejledninger til GDPR (Henning Mortensen, Brd A & O Johansen)
c. Sikker digitalisering af erhvervslivet (Morten Rosted Vang, Dansk Industri)
i. Open Banking (Michael Lind Mortensen, Bankdata)
ii. Leverandgrstyring (Shehzad Ahmad, Nets)
d. Digital Dannelse (Ole Kjeldsen, Microsoft)
e. International overvagning (S¢ren Sandfeld Jacobsen, CBS/Gorrissen Federspiel)
f. Sundhedsdata (Kim Larsen, Systematic)

Formaendene for arbejdsgrupperne bedes give en status pa arbejdet

Status pa hvervning
a. Manglende kontingent betalinger og dokumentation til banken - punktet blev skubbet til
naeste gang

e Henning Mortensen: Proactive
e Morten Rosted Vang — 2021 Al, Kammeradvokaten
e Anette Hpyrup: Ny maerkningsordning, Camilla Gregersen DM, Industriens Fond
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e Jesper B. Hansen: PwC (E&Y, BDO), FH

e Michael Lind Mortensen: SDC

e Jens Myrup: DTU, ITU, EAAA

e Gert Laessge: KEA

e Anne Dorte Bach: Danmarks Laererforening, Dansk DPO forening
e Henrik Larsen: DIGST, Udleendingen og Integrationsstyrelsen, Telia
e Claus Hjorth: DR, TV2, Dansk Bibliotekscenter

e Kim Larsen: Sundhedsdatastyrelsen

e Jacob Pagter: Concordium, Penneo

e Niels Christian Juul: Cyberhub

e Tom Engly: Sender ud i IT-sikkerhedschef kredsen, Norlys

12. Eventuelt
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