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Radet for Digital Sikkerheds holdningspapir for ansvarlig brug af data i
sundhedssektoren — vi skal alle have styr pa it-arkitektur og
databehandlingsprocesser

Rddet for Digital Sikkerhed anbefaler badde sundhedssektoren og virksomheder at have fokus pa ansvarlig
databehandling til gavn for udvikling af sundhedsydelser og bedre behandlinger. Der skal arbejdes mdlrettet
pd at anonymisere data i langt hgjere grad end hidtil. Det kan fx ske gennem udvikling af solide og
gennemsigtige modeller for fremstilling af syntetisk data. Der er et stort potentiale for veekst og bedre
velferd i arbejdet med sundhedsdata, men det kraever at vi arbejder dataansvarligt, og at vi har styr pad it-
arkitektur og databehandlingsprocesser. Radet har i samarbejde med professor Carsten Obel og Katrine
Svendsen fra Institut for Folkesundhed, Aarhus Universitet udarbejdet nervaerende holdningspapir om temaet.

Introduktion

Danmark har enorme mangder af integreret sundhedsdata af hgj kvalitet. Det giver os et solidt fundament
for viden om, hvilke behandlinger der virker og om udvikling af serviceydelser inden for sundhedssektoren.
Det giver os ogsa et vaekstpotentiale, hvor vi som samfund kan udvikle og innovere fremtidens
sundhedstilgange og Igsninger baseret pa kvalificeret udnyttelse af data. Det er vigtigt, at vi far truffet de
rigtige designvalg og at disse overvejelser sker med fokus pa Security-, Privacy-, og Ethics-by-Design (hhv.
SbD, PbD og EbD).

Etiske overvejelser

Grundlaeggende ser Radet for Digital Sikkerhed, at der er en raekke vaesentlige dataetiske overvejelser om
anvendelse og mulig eksponering af persondata, til fordel for forskning og udvikling af behandling, som bgr
inddrages i de fremtidige rammekrav til sundhedssektorens teknologiudvikling.

Uanset at der er gode juridiske rammer for fortrolig behandling af vores data, foreslas det, at
sundhedssektoren, i langt hgjere grad end hvad der hidtil har veeret traditionen, sa vidt mulig anvender
anonymiserede data til forskning, hvor det pa ingen made er muligt at identificere de enkelte borger®.

Teknologiens modenhed til at understgtte Privacy-by-Design-lgsninger pa et hgjt sikkerhedsniveau og det
bgr prioriteres, fordi der ofte vil vaere tale om behandling af fglsomme og personhenfgrbare oplysninger,
men ogsa fordi lovgivningen i dag stiller nye krav om dataminimering, Privacy-by-Design, og borgerens
adgang til egne oplysninger.

Rddet for Digital Sikkerhed er af den overbevisning, at der dataansvarligt kan udvikles innovative
sundhedsydelser og behandling i sundhedssektoren og erhvervslivet kan udvikle bedre medicinalprodukter
til forbrugerne, ogsd ndr data i hgjere grad anonymiseres. Videre skal borgernes kontrol med data
udbygges.

Udfordringen

Der produceres og behandles enorme maengder data i sundhedssektoren. Der er flere og flere forbundne
enheder og systemer, samtidig med at deling af data i sektoren gges. Det stiller store krav til handtering af
data. Samtidig produceres der ikke lzengere sundhedsdata alene inden for sektoren. Udbredelsen af

! https://alexandra.dk/sites/default/files/downloads/Anonymisation-White-Paper.pdf
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"wearables”, der registrerer og behandler sundhedsdata fra den enkelte, skaber nye udfordringer, hvis
sundhedssektorens behandling beriges af privatopsamlede data.

Erfaringer fra foraret 2020 under COVID-19 pandemien har understeget behovet for klare, legale
rammeprincipper i forhold til hvordan data og nye typer af data kan anvendes under en akut
sundhedskrise?. Her er der saerlig brug for at saette de bedste rammer for accellereret innovation og at ikke
alene myndigheder, men ogsa forskningmiljger og virksomheder kan agere agilt og fa hurtig adgang til data
i et sikkert miljg — processen omkring udvikling og idriftseettelse af Smittestop-appen har i foraret 2020
demonstreret, hvordan helt grundlaeggende principper om SbD, PbD.

Det er bl.a. Sundhedsloven, ISO (27001/2), HIPAA, Tekniske Minimumskrav (DIGST) og
Databeskyttelsesforordningen er en generel lovgivning, der regulerer, hvorledes vores personlige data skal
behandles, og hvem der har ansvaret for denne behandling. Lovgivningen definerer, hvordan der ogsa er
undtagelser for de overordnede regler for behandling af personoplysninger — fx at man pa baggrund af
speciallovgivning som fx sundhedsloven kan indsamle eller behandle data uden at fa borgerens samtykke
f@rst, hvis det vurderes at veere af bred samfundsmaessig interesse (§46, stk. 2).

Anvendelsen af persondata og retten til et privatliv skal balanceres med samfundsbehovet for udvikling af
behandlinger for og diagnosticering af den brede befolkning, Derfor ma hensynet til retten til privatliv nogle
gange vige for hensynet til gavn for samfundet. | disse situationer skal der altid geelde et legalitetsprincip
(sker indgrebet med hjemmel i national ret eller EU-ret), et proportionalitetsprincip (hensynet til retten til
privatliv kontra samfundsbehovet) og et diskriminationsforbud.

Udvikling af innovative sundhedsydelser som f.eks. hurtigere og mere pracise diagnosticeringsvaerktgjer vil
- som i den g@vrige innovationsudvikling - i mange tilfaelde basere sig pa big data, der kan vaere opsamlet af
loT-devices og/eller behandlet af en kunstig intelligens. Disse store maengder af data saetter stadigt stgrre
krav til handtering af retten til privatliv, der dog ikke ma saette en stopper for forskning og innovation i
sundhedsvasenet. Udvikling af fx sundhedsydelser pa baggrund af disse data skal balanceres proportionalt
med retten til privatliv, og det handler om at finde den rette graense for, hvornar data er private, og
hvornar data kan anvendes til det feelles bedste. Det er derfor centralt, at finde tekniske Igsninger, der
beskytter private data — szerligt fglsomme personoplysninger, nar de anvendes til det faelles bedste i f. eks.
kunstig intelligens lgsninger.

| realiteten er det ikke alene i sundhedsvaesenet, at denne udfordring eksisterer. Udfordringen szettes blot
pa spidsen i sundhedssektoren, fordi der ofte er tale om fglsomme personoplysninger i store maengder.
Lgsninger pa udfordringen kan derfor vaere interessante for det resterende samfund, nar der arbejdes med
big data, loT og kunstig intelligens.

| arbejdet med udvikling af nye systemer er det vigtigt, at det sker under hensyntagen til den operationelle
virkelighed sundhedsvaesenet arbejder i, hvor integritet og tilgeengelighed skal balanceres i forhold til
fortrolighedsprincippet.

Rddet for Digital Sikkerhed finder, at balancen mellem udvikling af innovative Igsninger med brug af private
data, bliver nemmere at ramme, hvis data i hgjere grad anonymiseres, hvor det er muligt. Ved at teenke
privatlivsbeskyttelse som fx anonymisering ind i selve teknologien, mindskes risikoen for sikkerhedsbrud og
privatlivskraenkelser, samtidig med at formadlet med Igsningen realiseres.

2 R&det for Digital Sikkerheds holdningspapir om Corona og Persondata, Marts 2020,
https://www.digitalsikkerhed.dk/s/Brug-af-persondata-til-sporing-af-coronavirus.pdf
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Krav til behandling af data
De store mangder af sundhedsdata og mulighederne i anvendelsen af disse stiller krav til datahandtering,
herunder bade processer og it-arkitektur, der understgtter ansvarlig brug af data.

e Ofte behandles data ved underleverandgrer, hvorfor det ogsa er veesentligt, at der indfgres
skaerpede krav til underleverandgrers brug af data. Herunder at sikre tilstraekkelige sikkerheds- og
styringsbestemmelser i fremtidige kontrakter for sundhedssektorens it-systemer?,

e S3 laenge det er muligt at identificere den enkelte registrerede, er behandling af data underlagt
GDPR, sundhedsloven, den danske databeskyttelseslov og andre speciallove, der giver vide rammer
for at behandle personoplysninger.

e lLogning af borgernes digitale faerden og adfaerd skal kun undtagelsesvist ggres til genstand for
systematisk dataopsamling®.

e Sundhedsdata skal (som alle andre personhenfgrbare data) vurderes ud fra ngdvendigheden af:

o Fortrolighed (transparens i og kontrol over hvem som har adgang til data)

o Tilgaengelighed (er der adgang til data og kan man give denne adgang til 3. partien
tidsbegraenset periode)

o Integritet (kan man stole pa korrektheden og oprindelsen af data)

e Fremtidens digitale sundhedssektor vil vaere dybt afhangig af de digitale data, hvorfor overvejelser
omkring datasikkerhed, compliance og det samlede risikobillede, inkulsive trusselsbilledet, skal
indtaenkes i den strategiske og operationelle arkitektur.

Anbefalinger

Der er behov for at sikre metoder og principper for behandling af personhenfgrbare oplysninger i dataseet
med det formal at lave statistiske undersggelser, der kan bidrage til fx bedre behandlinger. Skemaet
herunder kategoriserer forskellige typer af data, samt beskriver hvilke krav der i Radet for Digital Sikkerheds
optik skal stilles til behandling af data.

Type af data Krav til brug af standarder og it-arkitektur i forbindelse med databehandling
Identificerbare data °
Data hvor fx cpr. nr. fremgar koblet pa ex °

Der skal foretages logning af alle anvendelser af personoplysninger
Principperne og kravene i GDPR og speciallovgivningen gaelder fuldt

sygdoms og behandlingshistorie
Der kan vaere bade identifikatorer og kvasi-

identifikatorer, der ggr data identificerbare.

Identifikatorer er attributter der unikt kan
identificerer individet fx cpr. nr.
Kvasi-identifikatorer er attributter der i
feellesskab kan identificere et individ, fx
postnummer og fgdselsdato.

ud.
Det er radets anbefaling, at data i denne form skal begraenses til der,
hvor der er brug for identifikation.

Anonymiserede data

Her fjernes muligheden for at identificere
data ved at fjerne identifikatorer og kvasi
identifikatorer. Fx ved at generalisere
adresser til omrader eller fgdselsdato til
intervaller.

Pa den made kan data om den enkelte
hverken udskilles af selve dataseettet eller
ved sammenkobling med andre dataszet.

Da der er tale om data som er anonyme, er det ikke muligt at
gendanne identitet fra data; men det forudsaetter, at
anonymiseringen sker saledes, at der skabes irreversibilitet. Det er
derfor vigtigt, at ALLE datasaet, som er identitetsbaerende, maskeres /
forandres irreversibelt.

Anonymisering er ikke trivielt, og der har veeret eksempler, hvor
anonymiseringen ikke har vaeret staerk nok. Det kraever derfor
grundighed og en vis viden at anonymisere data, samt evt. en
risikovurdering.

3 Radet for Digital Sikkerheds holdningspapir om styring af leverandgrsikkerhed, juni 2018
https://www.digitalsikkerhed.dk/s/leverandrsikkerhedv097Juni2018.pdf

4 Radet for Digital Sikkerheds positionspapir for udvidet logning af danskerne internettrafik, februar
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Billedmateriale fx rgntgenbilleder vanskeligt e Anonymisering skal benyttes, hvor det er muligt at fjerne

at anonymisere, men man kan fjerne personhenfgrbare data, samtidig med at det forskningsmaessige
tilknyttede informationer sa man s3 man fx aspekt bevares. °

fjerner navne CPR-nr.

Pseudonymiserede data e  Man kan pseudonomisere i (automatiserede) mapningstabeller, der
Identifikatorer og kvasi-identifikatorer kan automatiseres — herved kan ogsa laves fysisk adskillelse af
erstattes med en anden og tilsyneladende databaser.

tilfeeldig veerdi, hvorved det er vanskeligere e  Kryptering af identifikationsoplysninger med en hemmelig nggle,

at knytte datasaettet til den registreredes hvorved man kan finde tilbage til de oprindelige identiteter, hvorimod
originale identitet. Det er stadig muligt at brugerne af dataseettet kun kan se den kodede veerdi af

udskille og sammenkoble enkeltpersoners identifikationsoplysningerne.

identitet pa tvaers datasaet.

Syntetiske data e  Som ved anonymisering kraever det grundighed og en vis viden at
Et konstrueret dataseet, der bevarer generere syntetiske data, samt evt. en risikovurdering
karakteristika fra rigtige data, uden individer e  Det vil ofte veere muligt at benytte syntetiske data i stedet for de
kan identificeres rigtige datasaet sa det test- og forskningsmaessige aspekt bevares.

Kilde: Pseudonymiseringsprincipper for sundhedsdata til statistikproduktion, Lakeside, November 2016

Radet for Digital Sikkerheds holdning

Politikerne bgr stille krav til et passende niveau af sikkerhed og dataansvarlighed i behandling af
sundhedsdata — herunder krav om Privacy- og Security-by-Design /default. Sikkerhed skal bygges ind fra
starten af designprocessen, og der skal vaere fokus pa dataminimering og proportionalitet.

Syntetisk data

Arbejdet med syntetisk data er stadig i sin vorden, og derfor udestar fortsat et arbejde med at definere
begrebet. Der foregar forskning pa omradet om anvendelse af syntetisk data.

Rddet for Digital Sikkerhed mener, der skal prioriteres ressourcer til yderligere at arbejde med syntetisk data
og udvikle modeller til anvendelse af syntetisk data. Der er et stort potentiale i at anvende sddanne data til
at skabe vaekst og innovation i sundhedssektoren pd dataansvarlig vis.

Det vil ofte vaere muligt at benytte syntetiske data i stedet for de rigtige datasaet, sa det test- og
forskningsmaessige aspekt bevares. Ved at konstruere syntetisk data bevares karakteristika fra rigtige data
uden at individer kan identificeres. Det afhaenger dog af algoritmen, der genererer de syntetiske data ud fra
det oprindelige datasaet, hvor godt karakteristika bevares.

Som ved anonymisering kraever det grundighed og en vis viden at generere syntetiske data, samt evt. en
risikovurdering. Med syntetiske data kan der ofte arbejdes med sundhedsdata til udvikling og test af
algoritmer og machine learning-modeller indenfor eksisterende lovgivning. Man kan eksempelvis forestille
sig, at man kan arbejde med udvikling af algoritmer i syntetiske data, som efterfglgende kan appliceres pa
data der ikke er syntetiske.

5 Identifikation skal vaere mulig indtil relevante datakilder er koblet med hinanden. Det kan laves s&dan, at det kun er
maskinen og ikke forskeren, der kan se den korrekte koblenggle, og forskeren bare kan bestille koblingen udfgrt
(kommando/script), og denne udfgres korrekt, sa kan visningen af data sagtens veere uden personidentifikation
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Der skal arbejdes malrettet pa at anonymisere data i langt hgjere grad end hidtil. Er data
ikke anonymiserede bgr ejerskabet af sundhedsdatadata ligge hos borgerne. Borgeren skal
have indsigt i, og kontrol over data, der vedrgrer vedkommende.

Anvend pseudonomiserede eller anonymiserede data, hvor det er muligt og s@rg for at
udvikle/ anvende solide og gennemsigtige modeller til anonymisering og generering af
syntetiske data.

S¢rg for at indbygge Privacy-by-Design /default og Security-by-Design.

Reglerne for samtykke og undtagelser der regulerer det offentliges adgang til og brug af
personhenfgrbare data bgr tydeligggres, ogsa i forskningsmaessige scenarier.

Under stadig hensyntagen til den operationelle virkelighed skal sundhedsvaesenet systemer
designes, sa der balanceres mellem integritet, tilgaengelighed og fortrolighed, samtidige
med at der skabes transparens og effektivt tilsyn og kontrol (f.eks. via logning) med adgang

til systemerne.

6. Der bgr politisk prioriteres ressourcer til yderligere at arbejde med syntetisk data og
udvikle modeller til anvendelse af syntetisk data. Der er et stort potentiale i at anvende
sadanne data til at skabe vaekst og innovation i sundhedssektoren pa dataansvarlig vis.
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